QQ

Folkhdlsomyndigheten

AVTAL: Personuppgiftsbitradesavtal for Svebar (Svensk
bevakning av antibiotikaresistens).

1. Parter
Folkhdlsomyndigheten Namn
Adress
17182 Solna Adress
Telefonnr: 010-205 20 00 Telefonnr:
Orgnr: 202100-6545 Orgnnr:
Nedan bendmnd Personuppgiftsbitrade Nedan bendmnd Personuppgiftsansvarig
2. Definitioner
2.1 | den man Europaparlamentets och Radets férordning (EU) 2016/679, harefter

"dataskyddsférordningen”, innehaller begrepp som motsvarar de som anvands i detta avtal ska
sadana begrepp tolkas och tillampas i enlighet med dataskyddsforordningen.

2.2 Detta avtal har motsvarande definitioner som aterfinns i artikel 4,
dataskyddsforordningen, vilket bland annat innebaér att:

a) med Personuppgiftsansvarig avses den som ensam eller tillsammans med andra
bestammer andamalen med och medlen fér behandling av personuppgifter.

b) med Personuppgiftsbitrade avses den som behandlar personuppgifter for den
Personuppgiftsansvariges rakning,

c) med behandling avses varje atgard eller kombination av atgarder som vidtas i frdga om
personuppgifter, vare sig det sker pa automatisk vag eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning, andring, anvandning, utldamnande,
spridning eller annat tillhandahallande av uppgifter, sammanstéllning, samkorning,
blockering, utplaning eller forstoring.

d) med personuppgifter avses all information som direkt eller indirekt gar att harleda till
en identifierbar levande person.

3. Bakgrund
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3.1 Smittskyddsinstitutet konstaterade i en rapport november 2008 till regeringen
bl.a. att, saval lokalt som regionalt, saknas dvervaknings- och larmsystem for att tidigt upptécka
fynd av sarskilt odnskade resistenshandelser. Syftet med Svebar ar darfor att skapa ett system
for tidiga larm vid fynd av allvarliga resistenshandelser for att 6ka patientsdkerheten och att
upptacka lokal, regional eller nationell 6kning och férandring av resistens. Data i databasen
bestar av de mikrobiologiska laboratoriernas konsekutiva inrapporterade odlingsresultat och
tillhérande resistensbestamningar. Inte i nagot skede finns patientens namn eller
personnummer i den genererade datafilen. Under de forsta 14 dagarna kan analysresultatet
lokalt knytas till ursprungsanalysen med hjalp av laboratoriets unika [6pnummer. Detta unika
[6pnummer behandlas som personuppgift.

Efter 14 dagar avidentifieras analysresultatet i systemet. Laboratoriets unika I[6pnummer tas
bort och darmed kan inte langre resultatens ursprung aterskapas. Tillsammans bygger landets
laboratorier pa detta satt en rikstdckande databas for resistensdvervakning och ett system for
tidig varning for sarskilt oonskad

resistens pa nationell niva. Systemet erbjuder ocksa varje deltagande laboratorium individuell
bevakning och lokal tidig varning, helt under det enstaka laboratoriets kontroll och utan insyn
eller paverkan fran Folkhdlsomyndigheten eller 6vriga laboratorier. Grundfoérutsattningar for
deltagande i Svebar samt dganderéatt och hantering av information regleras i Samarbetsavtalet
(Avtal mellan Folkhalsomyndigheten och Sveriges mikrobiologiska laboratorier om Svebar,

Svensk bevakning av antibiotikaresistens).

3.2 Den lagliga grunden for behandling av personuppgifter ér 6.1e. Behandlingen ar
nddvandig for att utfora en uppgift av allmant intresse eller som ett led i den

personuppgiftsansvariges myndighetsutévning och tillamplig nationell ratt.

4. Innehall och syfte

41 Detta avtal har upprattats for att bland annat uppfylla de krav som framgar av
artikel 28 i dataskyddsférordningen.

4.2 Mellan den Personuppgiftsansvarige och Personuppgiftsbitradet har ett avtal
avseende tillhandahallande av samarbetsavtal mellan Folkhdlsomyndigheten och Sveriges
kliniska mikrobiologiska laboratorier om Svebar (Svensk bevakning av antibiotikaresistens),
Samarbetsavtalet upprattats.
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4.3 Samarbetsavtal ar det avtal som reglerar vad personuppgiftsbitradet ska utféra
for den Personuppgiftsansvariges rakning. Personuppgiftsbitradet behandlar personuppgifter i
den omfattning som kréavs for att uppfylla atagandena enligt Samarbetsavtal.

5. Ansvar och instruktioner

51 Den Personuppgiftsansvarige har ansvar for all behandling av avtalade
personuppgifter ar i enlighet med dataskyddsférordningen.

5.2 Personuppgiftsbitradet atar sig att enbart behandla avtalade personuppgifter i
enlighet med Samarbetsavtal och den personuppgiftsansvariges vid var tid meddelade
instruktioner. Personuppgiftsbitradet far endast behandla personuppgifter pa dokumenterade
instruktioner fran Personuppgiftsansvarige.

53 For det fall personuppgiftsbitradet saknar instruktioner som
personuppgiftsbitrddet bedémer ar nddvandiga for att genomfora det uppdrag
personuppgiftsbitradet har erhallit av personuppgiftsansvarige ska personuppgiftsbitradet utan
drojsmal, informera personuppgiftsansvarige om sin installning och invanta de instruktioner
som personuppgiftsansvarige bedémer erfordras.

5.4 Personuppgiftsbitradet atar sig vidare att behandla personuppgifter enligt
dataskyddsforordningen, samt Datainspektionens eller relevant EU-organs foreskrifter,
stallningstaganden och rekommendationer pa personuppgiftsomradet, nedan gemensamt
bendamnda “tillampliga lagar och rekommendationer”.

5.5 Personuppgiftsbitradet far inte, utan féreldggande fran relevant myndighet eller
tvingande lagstiftning

a) samlain eller lamna ut personuppgifter fran eller till nagon tredje part om inte annat
skriftligen har dverenskommits;

b) &ndra metod for behandling;

c) kopiera eller aterskapa personuppgifter;

eller pa nagot annat satt behandla personuppgifter for andra dndamal an de som anges i
Samarbetsavtal.

5.6 Personuppgiftshitradet far inte utan

i. personuppgiftsansvariges skriftliga samtycke i forvag, och
ii. att sakerstalla att sddan 6verforing sker i 6verensstammelse med tillamplig
lagstiftning,

overfora nagra personuppgifter till land utanfor EES-omradet eller till land som inte
omfattas av undantagen till forbud mot 6verforing till tredje land enligt
dataskyddsférordningen. Forbudet omfattar dven service, teknisk support, underhall,
utveckling och liknande tjanster av systemet.
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5.7 For det fall personuppgiftsbitradet misstanker alternativt upptacker en
personuppgiftsincident, det vill sdga en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat satt behandlats, eller om
Personuppgiftsbitradet av nagon annan anledning inte kan uppfylla dtaganden i detta
personuppgiftsbitradesavtal, ska Personuppgiftsbitradet omedelbart

i. Underratta Personuppgiftsansvarige, for att sedan kunna tillhandahalla
denne en beskrivning av incidenten, och

ii. Undersoka incidenten och vidta lampliga atgarder for att mildra incidentens
potentiella negativa effekt och férhindra en upprepning.

5.8 Beskrivning av personuppgiftsincidenten ska atminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojlighet, de kategorier av
och det ungeférliga antalet registrerade som berors, samt de kategorier och det
ungefarliga antalet personuppgiftsposter som berors;

b) formedla namnet pa den person som kan tillhandahalla mer information eller svara pa
fragor;

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgdrder som Personuppgiftsbitradet har vidtagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess
potentiella negativa effekter.

5.9 Personuppgiftsbitradet ska informera Personuppgiftsansvarige om
Personuppgiftsbitradet far kannedom om att personuppgifter har behandlats eller behandlas i
strid med Personuppgiftsansvariges instruktioner eller detta personuppgiftsbitradesavtal.

5.10 Om en typ av behandling, sarskilt med anvandning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter ska Personuppgiftsbitradet fére behandlingen utférs
vara Personuppgiftsansvarig behjalplig vid en bedémning av den planerade behandlingens
konsekvenser for skyddandet av personuppgifter. En enda bedémning kan omfatta en serie
liknande behandlingar som medfér likadana hoga risker.

6. Siakerhet och sekretess

6.1 Personuppgiftshitradet ska vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas. Atgarderna ska &stadkomma en
sakerhetsniva som atminstone dverensstaimmer med Tillamplig lag och rekommendationer
samt ar lamplig med beaktande av:

Q

) de tekniska majligheter som finns,

) vad det skulle kosta att genomféra atgarderna,
)

)

O T

de sarskilda risker som finns med behandlingen av personuppgifterna och
hur pass kdnsliga de behandlade personuppgifterna ar.

(o
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6.2 Med beaktande av den senaste utvecklingen, genomférandekostnader och
behandlingens art, omfattning, sammanhang och dandamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter, ska
Personuppgiftshitradet vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla
en sdkerhetsniva som ar lamplig i forhallande till risken, inbegripet nér det ar lampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortldpande sikerstdlla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingsystemen och behandlingstjansterna.

c) formagan att aterstélla tillganglighet och tillgang till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident.

d) ettforfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sadkerstélla behandlingens sdkerhet.

6.3 Vid bedémning av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring
eller till obehorig réjande av eller obehorig atkomst till de personuppgifter som overforts,
lagrats eller pa annat satt behandlats.

6.4 Atgarder, vilka uppfyller kraven enligt punkterna 6.1 - 6.3, ska astadkomma en
sakerhetsniva som personuppgiftsansvarige efter samrad med personuppgiftsombudet
beddmer [amplig.

6.5 Personuppgiftsbitradet ska sakerstalla att behorighetsstyrningen ar relevant och
korrekt samt att konfidentialitet iakttas.

6.6 Personuppgiftshitrddet ska tillse att samtliga anstéllda, konsulter och 6vriga som
Personuppgiftsbitradet svarar for och som behandlar personuppgifter i lampliga fall ar bundna
av ett dndamalsenligt sekretessatagande, samt ar informerade om hur behandling av
personuppgifter far ske. Personuppgiftsbitradet ansvarar for att de personer som har atkomst
till personuppgifterna ar informerade om hur de far behandla personuppgifterna i enlighet med
instruktioner fran Personuppgiftsansvarige.

7. Revision och besok

7.1 Personuppgiftsansvarige dger ratt att, sjalv eller genom tredje man, genomféra
revision gentemot Personuppgiftsbitradet eller pa annat satt kontrollera att
Personuppgiftshitradet eller pa annat satt kontrollera att Personuppgiftsbitradets behandling av
personuppgifter foljer detta personuppgiftshitradesavtal. Vid sadan revision eller kontroll ska
Personuppgiftsbitradet ge Personuppgiftsansvarige den assistans som behovs for
genomférandet.

7.2 Personuppgiftshitradet ska pa begéran av Personuppgiftsansvarige tillhandahalla
all tillganglig information avseende behandlingen av personuppgifter for att
Personuppgiftsansvarige ska kunna uppfylla sina skyldigheter som personuppgiftsansvarig enligt
Tillampliga lagar och rekommendationer.
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7.3 For det fallet registrerade personer, Datainspektionen, eller annan tredje man
begér information fran Personuppgiftsansvarige eller Personuppgiftsbitradet rorande
behandling av personuppgifter ska parterna samverka och utbyta information i nédvandig
utstrackning. Personuppgiftsbitradet far inte lamna ut personuppgifter eller information om
behandling av personuppgifter utan medgivande i forvdg fran personuppgiftsansvarige utom for
det fall forelaggande finns ddrom fran relevant myndighet eller om part ar nodgad dartill enligt
tvingande lagstiftning.

7.4 Personuppgiftsbitradet ska vara personuppgiftsansvarig behjalplig genom
lampliga tekniska och organisatoriska atgarder, sa att Personuppgiftsansvarige kan fullgora sin
skyldighet avseende de registrerades réttigheter i enlighet med kapitel lll i
dataskyddsforordningen.

8. Underbitraden

8.1 | den man Personuppgiftsbitradet anlitar underbitraden, ska dessa godkannas av
personuppgiftsansvarige om inte annat skriftligt avtalats mellan parterna.

8.2 Om Personuppgiftsbitradet anlitar underbitrade enligt villkoren i
Samarbetsavtalen, har personuppgiftsbitradet mandat och skyldighet att inga sarskilt
personuppgiftsbitradesavtal med sadant underbitrade vad avser underbitrddets behandling av
personuppgifter. | sddant avtal ska foreskrivas att underbitradet har motsvarande skyldigheter
som Personuppgiftsbitradet har enligt detta avtal.

8.3 Personuppgiftshitrddet ska pa Personuppgiftsansvariges begéran tillhandahalla
kopia av de delar av Personuppgiftsbitradets avtal med underbitradde som kravs for att utvisa att
Personuppgiftsbitradet uppfyllt sina ataganden enligt detta personuppgiftsbitradesavtal.

8.4 Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad lista
utvisande vilka underbitraden som anlitats for behandling av personuppgifter och var dessa ar
geografiskt belagna. Personuppgiftsbitradet ska vidare pa Personuppgiftsansvariges begéran
utan drojsmal tillhandahalla kontaktuppgifter till de underbitraden som behandlar
personuppgifter.

8.5 Personuppgiftshitrddet ska informera den personuppgiftsansvarige om
eventuella planer pa att anlita nya underbitréaden eller ersatta underbitraden, sa att den
Personuppgiftsansvarige har mojlighet att gora invandningar mot sadana forandringar. For det
fall att det finns rimligt fog for invandningen har Personuppgiftsansvarige ratt att med bindande
verkan motsatta sig anlitande av visst nytt underbitrade.

9. Ansvar for skada

Har en registrerad person riktat ansprak mot Personuppgiftsansvarige pa ersattning for skada
eller om en behorig myndighet utfardar vite eller andra administrativa paféljder med
anledning av personuppgiftsbehandling i strid med Personuppgiftsansvariges instruktioner,
detta Bitradesavtal eller gallande dataskyddsregler ska Personuppgiftsbitradet halla
Personuppgiftsansvarige skadeslos.
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10. Upphorande av behandling av personuppgifter

Personuppgiftsbitradet ska beroende pa vad Personuppgiftsansvarig véljer, radera eller
aterldamna all data som innehaller personuppgifter pa samtliga media som den ar fixerad p3,
efter uppdraget har avslutats och radera befintliga kopior.

11. Overlitelse

Overlatelse av detta personuppgiftsbitrddesavtal far ske i enlighet bestammelser for dverlatelse
i Samarbetsavtal och endast i samband med 6verlatelse av Samarbetsavtalet.

12, Avtalstid

Avtalet géller fran dess undertecknande och sa lange som Personuppgiftsbitradet behandlar
personuppgifter for Personuppgiftsansvariges rakning, eller till dess endera parten sdger upp
avtalet till upphorande. Vid uppsagning ska en 6msesidig uppsagningstid om tre manader gilla.

13. Tvist och tillamplig lag

Tvist angdende tolkning eller tillimpning av detta avtal ska avgoras enligt svensk lag och
Samarbetsavtalet bestdammelse om tvist.

Detta avtal har upprattats i tva likalydande exemplar, varav parterna tagit var sitt.

Ort och datum Ort och datum

Namn Namn
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